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Opstarten

● Open de verpakking.
● Bij beschadigingen e-mail: info@trustinprivacy.nl
● Plaats de simkaart en sd kaart (indien gewenst).
● Zet de TrustInSmartphone aan.
● Update CalyxOS (automatisch).
● Zet uw bestanden over (indien gewenst).
● Stel de TrustInSmartphone naar wens in.
● U bent klaar!

mailto:info@trustinprivacy.nl


Privacy instellingen
1. MicroG Services:
●Open de MicroG Settings apps.
●Voeg Geen Google account toe.
●Zet Device registration, Cloud messaging en Google Safetynet aan.
●Zet Google Play Licensing aan, en naar keuze ook Handle billing requests (experimenteel).

2. Firewall app:
● Open de Firewall app.
● Blokkeer netwerkverbindingen voor apps die geen internettoegang nodig hebben.
● Stel per app in of deze toegang mag hebben tot Wi-Fi en/of mobiele data. Default is alles aan.

3. App-permissies:
● Ga naar Instellingen > Privacy > Permissiebeheer.
● Controleer en beperk de toegangsrechten voor elke app.
● Geef alleen de strikt noodzakelijke toestemmingen.



Privacy instellingen
4. Browserinstellingen:
● Installeer de Mull browser via F-droid. 
● Mull > Instellingen > Verbeterde bescherming tegen volgen > Streng
● optioneel: Mull > Instellingen > Extenties > Ublock Origin > + 

5. Automatische updates:
● Ga naar Instellingen > Systeem > Geavanceerd > Systeemupdates.
● Schakel "Automatisch updaten" in voor de nieuwste beveiligingsupdates (standaard aan).

6. Privacyvriendelijke apps:
● Gebruik de privacyvriendelijke apps zoals Signal voor berichten en TrustInEmail voor e-mail.

7. Anoniem inloggen Aurora store
● In de Aurora store kunt u ‘anoniem’ inloggen. Hierdoor kan de Google play store uw downloads niet volgen. Gebruik deze anonieme login 
mogelijkheid voor nog meer privacy. Als de Aurora store hapert log dan even uit, en daarna logt u weer in op ‘anoniem’.

8. Nep-device instellen Aurora
● Kies bij de instellingen van de Aurora store voor ‘vervals beheerder’ → kies apparaat naar keuze (geen tablet).
● Door deze instellingen te configureren, maximaliseert u de privacybescherming die CalyxOS biedt, terwijl u toch de functionaliteit 
behoudt die u nodig heeft.



CalyxOS

Extra privacyfuncties:

1. MicroG Services: alternatief voor Google Play Services.
2. Datura Firewall: biedt controle over welke apps internettoegang hebben.
3. Tor Browser: voor anoniem browsen.
4. Automatische updates via Tor: systeemupdates via het Tor-netwerk.
6. Privacy-gerichte standaardapps: zoals Signal en Scrambled Exif.
7. Netwerkprivacytools: trackers over het hele netwerk blokkeren.
8. Restricted Networking Mode: apps internettoegang.
9. SeedVault: tool voor versleutelde back-ups.
10. Uitgebreide aanpassingsmogelijkheden.



● Open Aurora app store (download via de F-droid store).
● Kies ‘anoniem’ voor meer privacy.
● Kies 'login op Google Play' voor betaalde apps.
● Aurora geeft een privacycijfer per app.
● Aurora toont hoeveel trackers in een app zitten.
● Zet automatische updates aan.
● Druk iedere week op de update knop in Aurora.

App-store Aurora



Exporteer contacten:
● Open de Contacten-app op het ‘oude’ Android-toestel.
● Ga naar "Corrigeren en beheren" en kies "Exporteren naar bestand".
● Selecteer de accounts waaruit u contacten wilt exporteren.
● Tik op "Exporteren naar VCF-bestand".
● Verplaats het geëxporteerde VCF-bestand naar uw CalyxOS-toestel bv via email.

Importeer in CalyxOS:
● Open de Contacten-app op uw CalyxOS-toestel.
● Zoek naar een optie zoals "Importeren uit bestand" of "Importeren".
● Selecteer het VCF-bestand dat u heeft overgebracht.
● Kies het account waarin u de contacten wilt importeren.

Contacts



Communicatie:
● Signal: versleutelde berichten, oproepen en videochats.
● Thunderbird: e-mail.
Extra privacy:
● Mull browser: veiliger internet met Ublock Origin.
● Tor Browser: privé browsen zonder tracking of censuur.
● Hypatia: real-time malwarescanner.
● Scrambled Exif: verwijdert metadata uit foto's.
Productiviteit:
● DAVx⁵: synchronisatie van kalender en taken.

Standaard apps CalyxOS



● Nextcloud: voor TrustInCloud.
● MuPDF viewer: documentviewer.
Navigatie en weer:
● Organic Maps of OSMand: offline kaarten met navigatie.
● Geometric Weather: weer-app.
Internet en netwerken:
● F-Droid Basic: app store voor open-source software.
● Aurora Store: alternatieve Play Store.
● OONI Probe: test voor netwerkinterferentie.

Heeft u hulp nodig? Mail helpdesk@trustinprivacy.nl.

Standaard apps CalyxOS
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